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DECRETO DEL DIRETTORE GENERALLE

=D

N. j;’ 7 ;% del 7 3 NOV, 2023

Oggetto: Stipula del contratto esecutivo avente ad oggetto “AFFIPAMENTO DI PRODOTTI
PER LA SICUREZZA PERIMETRALE, PROTEZIONE DEGLI END POINT E ANTI-
APT?” finanziato dall'Unione Europea Next Generation EU, foridi PNRR, Investimento PNRR

M6C2 1.1.1 Ammodernamento del parco tecnologico e digitale ospedaliero (Digitalizzazione
DEA I e II livello).

IL DIRETTORE GENERALE

Richiamata la deliberazione n. 3 del 01.01.2023 con la quale il Consiglio di Amministrazione della
Fondazione IRCCS San Gerardo dei Tintori, prendendo atto del Decreto del Presidente della Regione
Lombardia n. 993 del 27.12.2022, ha nominato il dott. Silvano Casazza quale Direttore Generale della
Fondazione IRCCS San Gerarde dei Tintori di Monza con decorrenza dal 1.1.2023 sino al
31.12.2027;

Ricordato che — secondo quantc previsto dall’art. 16 dello Statuto di questo Ente — “al Direttore
Generale compete la gestione della Fondazione™;

Richiamata la deliberazione n. 17 del 27.03.2023 con cui il Consiglio di Amministrazione di questa
Fondazione — al fine di assicurare la semplificazione dei procedimenti amministrativi e garantire la
dovuta tempestivita € celeritd nell’adozione di atti e provvedimenti - ha attribuito al Direttore
Generale alcune deleghe di funzioni e di firma, come da prospetti allegati alla succitata deliberazione;

Premesso che il Piano Nazionale di Ripresa e Resilienza (PNRR) approvato definitivamente il 13
luglio 2021. promuove, alla Missione 6 Salute, importanti interventi organizzativi e tecnologici
finalizzati allc sviiuppo di un nuovo modello di gestione dei servizi sociosanitari che rafforzi le
prestazioni ercgate sul territorio, 1’integrazione dei percorsi socio-assistenziali, il potenziamento
dell’assistenza sanitaria territoriale e l’innovazione e digitalizzazione del Sistema Sanitario
Nazionale, anche attraverso 1’applicazione della Telemedicina e 1’utilizzo di tecnologie digitali
innovative;,

Considerato che:
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- Regione Lombardia intende creare un ecosistema digitale regionale omogereo, che supporti gli
Enti nell’attuazione dei processi sociosanitari anche grazie ad vna facilitazione della
collaborazione tra gli stessi;

- il Piano Nazionale di Rlpresa e Resilienza rappresenta ad oggi I’unica opportunita operativa che
permette la programmazione del nuovo ecosistema digiiale iegionale attraverso
I’'implementazione di interventi di ambito centrale e locale che coinveigono in modo significativo
tutti gli Enti Sanitari;

Richiamata:

- la nota del 09.02.2022, agli atti del RUP, con la quale é stata trasmessa da Regione Lombardia la

-----

degli interventi programmati per la struttura DEA dell’ Abb”‘" Monza Missione 6, Component 2
— 1.1.1 Digitalizzazione delle strutture ospedaliere (DEA Dipartimenti di Emergenza e
Accettazione di livello I e II);

- la D.G.R. n. XI/6426 del 23.05.2022 avente coine oggetto: “Piano Nazionale di Ripresa e
Resilienza PNRR - Missione 6 Componente 1 ¢ Componente 2 € PNC — approvazione del Piano
Operativo Regionale (POR) e contestuale individuazione degli interventi, con ripartizione delle
corrispondenti quote di finanziamento PNRR/PNC - individuazione dei soggetti attuatori
esterni” con la quale, tra I’altro, viene attribuiia la quota di finanziamento a carico di PNRR di
€ 219.259.037,84 per ‘Risorse PNRR — Missione 6 Componente 2 — intervento 1.1.1
Digitalizzazione DEA I e II livello’;

Visto il Decreto della Direzione Generale Welfare n. 11264 del 28/07/2022 avente ad oggetto:
“assegnazione e impegno di €. 210.855.037,84 di cui alla D.G.R. N° X1/6426/2022 “Piano Nazionale
di Ripresa e Resilienza PNRR - Missione 6 Component 1 e Component 2 e PNC — approvazione del
Piano Operativo Regionale (POR) € contestuale individuazione degli interventi, con ripartizione delle
corrispondenti quote di finanziamento PNRR/PNC - individuazione dei soggetti attuatori esterni” -
primo provvedimento.” con il quale viene assegnato e impegnato a favore di ASST Monza il
finanziamento in ambito PNRR Missione 6 - Component 2 — investimento 1.1.1 Digitalizzazione
DEA I e II livello per un importo complessivo pari a € 9.550.000 di cui € 300.000 destinati
all’aggiornamento dell’infrastruttura tecnologica;

Considerato:

- D’obbligo, per ie Aziende Sanitarie, di ricorrere unicamente ad Accordi Quadro Consip per
’esecuzione degli interventi programmati nella linea di investimento 1.1.1 Digitalizzazione DEA
I e IT livello, cosi come sancito dalla normativa nazionale e regionale di riferimento;

- che Consip Spa ha reso disponibile I’ Accordo Quadro denominato “Cybersecurity 2 - prodotti e
servizi connessi “Lotto 2 - Fornitura di prodotti per la sicurezza perimetrale, protezione degli
endpoint € anti-APT ed erogazione di servizi connessi — Lotto PAL Nord” ha una durata di 24
(ventiguattro) mesi decorrenti dalla data di attivazione 22/02/2023;

- al fine di dare attuazione ai predetti interventi, in data 31 maggio 2022, il Ministero della Salute
e Regione Lombardia hanno sottoscritto il Contratto Istituzionale di Sviluppo (di seguito, per
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brevita, «CIS»), che prevede gli obblighi reciproci delle parti contraenti ai fine di dare attuazione
alle misure del PNRR, tra cui nello specifico I’investimento 1.1. «kAmmodernamento del parco
tecnologico e digitale ospedaliero», sub-investimento 1.1.1. sulla «Digitalizzazione» DEA dil e
II livello;

- conil CIS le parti si sono reciprocamente impegnate a rispettare, tia le altre cose:

o le schede descrittive dei singoli interventi, comprensive della indicazione del
cronoprogramma di attuazione finalizzato al rispetto delic milestones e dei targets fissati
nella decisione di esecuzione del Consiglio Europec di approvazione del PNRR italiano,
datata 13 luglio 2021, nonché negli Operationa! Arrangements sottoscritti dall’Italia e
dalla Commissione Europea in data 22 dicembre 2021;

o gli allegati tecnici al CIS, comprensivi delie schede di valutazione della conformita
dell’intervento al principio «Do No Sigmficant Harm» - DNSH e le schede di
monitoraggio sull’attuazione della misura (v. Allegati 3 e 4 del CIS);

- al fine di dare attuazione ai predetti interventi, in data 31 maggio 2022, il Ministero della Salute
e Regione Lombardia hanno sottoscritto i! Contratto Istituzionale di Sviluppo (di seguito, per
brevita, «CIS»), che prevede gli obblighi reciproci delle parti contraenti al fine di dare attuazione
alle misure del PNRR, tra cui nello specifico I’investimento 1.1. kK Ammodernamento del parco
tecnologico e digitale ospedaliero», sub-investimento 1.1.1. sulla «Digitalizzazione» DEA di I e
II livello;

- al fine di raggiungere gli obiettivi di digitalizzazione previsti dal PNRR, in considerazione delle
caratteristiche dell’attuale infrastruttura della Fondazione IRCCS San Gerardo dei Tintori:

o ha valutato necessario acquisire la soluzione di Network Access Control (NAC) e i
servizi di supporto specialistico necessari alla sua implementazione;

o hatrasmesso in data 24/08/2023 (ODA n.7383443) una richiesta preliminare di fornitura
tramite un coerente Piano dei Fabbisogni alla societa Telecom Italia spa, fornitore della
soluzione di sicurezza perimetrale e aggiudicatario dell’Accordo Quadro CONSIP
“Cybersecurity 2 - prodotti e servizi connessi” — Lotto 2 - Fornitura di prodotti per la
sicurezza perimetrale, protezione degli endpoint e anti-APT ed erogazione di servizi
connessi — Lotto PAL Nord”;

Ritenuto, per quanto sopra esposto, di aderire all’ Accordo Quadro Consip “Cybersecurity 2 - prodotti
e servizi connessi” -- Lotto 2 - Fornitura di prodotti per la sicurezza perimetrale, protezione degli
endpoint e anti-APT ed erogazione di servizi connessi — Lotto PAL Nord”;

Dato atto di avere preventivamente trasmesso il presente provvedimento al Direttore della S.C.
Bilancio, Programmazione Finanziaria e Contabilitd di importo complessivo di € 77.361,68+
€17.019,57 IVA 22%=€ 94.381,25, che ne ha attestato la copertura economica, registrando i seguenti
oneri:
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- € 77.361,68+ € 17.019,57 IVA 22%= € 94.381,25 a carico del bilancic 2024-2025, con
contabilizzazione sul conto patrimoniale n. 10.10.03.11 “programmi ¢ licenze d’uso software
(sterilizzate)”, con finanziamento a carico dei fondi di cui D.G.R. n. X/6426/2022 - Allegato A
Fondi PNRR M6.C2 1.1.1.1 Ammodernamento del parco tecnologice ¢ digitale ospedaliero
(DEA I e IT) Decreto assegnazione D.G.W. 11264/2022 CUP B59J220062290001;

Ritenuto di procedere ad accantonare mediante successivo provvedimento la quota derivante
dall’applicazione del disposto dell’art. 113 del Decreto Legislativo 50/2016, calcolato sulla base degli
indirizzi regionali recepiti nel “Regolamento aziendale per la costituzione e ripartizione del fondo
incentivante per le funzioni tecniche di cui all’art. 113 del 1. Lgs. n. 50/2016 e s.m.i. — per
’acquisizione di beni e servizi” approvato con Deliberazione ri. 23 del 10.03.2022, visto I’art. 2 che,
nel caso di adesione a convenzioni centralizzate, dispone che non vengano applicati gli scaglioni e le
percentuali a frazionamenti di adesione a gare ARIA/CONSIP, ma al valore complessivo di adesione
alla singola convenzione, anche se effettuata in momenti successivi;

Richiamata la deliberazione n.395 del 14.04.2022 con la quale questa Fondazione IRCCS ha
formalizzato la nomina dell’Ing. Ilaria Vallone Direitore della S.C. Ingegneria clinica quale
Responsabile Unico del Procedimento per gli interventi di competenza inseriti nella componente
M6.C2 — 1.1.1. “Ammodernamento del parco tecnologico e digitale ospedaliero (Digitalizzazione
delle strutture ospedaliere — DEA Dipartimeriti di Emergenza e Accettazione di Livello I e II)”;

Ritenuto di assegnare 1’incarico di Direttore di Esecuzione del Contratto (D.E.C.) ai sensi dell’art.
101 del D.Lgs. n. 50/2016 e ss.mm.ii. al Dott. Davide Tomé Direttore SC Sistemi Informativi
Aziendali; ; ‘

Preso atto dell’attestazione del Responsabile del Procedimento, Direttore della S.C. Ingegneria
Clinica Ing. Ilaria Vallone, circa ia correttezza formale e sostanziale del presente provvedimento;

Acquisiti 1 pareri favorevoli de! Direttore Amministrativo e del Direttore Sanitario, espressi ai sensi
delle norme legislative e statutarie;

DECRETA

per le motivazioni citate in premessa e che qui si intendono integralmente trascritte e riportate:

1) di approvare il piano operativo ¢ I’ODA n.7383443 del 24 agosto 2023 avente ad oggetto
““AFFIDAMENTO DI PRODOTTI PER LA SICUREZZA PERIMETRALE, PROTEZIONE
DEGLI END POINT E ANTI-APT” per I’importo complessivo € 77.361,68+ € 17.019,57 IVA
22%= € 94.381,25 parte integrante del presente provvedimento;

2) di dare di avere preventivamente trasmesso il presente provvedimento al Direttore della S.C.
Bilancio, Programmazione Finanziaria e Contabilita di importo complessivo di € 77.361,68+
€ 17.019,57 IVA 22%= € 94.381,25, che ne ha attestato la copertura economica, registrando i
seguenti oneri:
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o €77.361,68+ € 17.019,57 IVA 22%= € 94.381,25 a carico del bilancio 2024-2025, con
contabilizzazione sul conto patrimoniale n. 10.10.03.11 “programmi e licenze d’uso
software (sterilizzate)”, con finanziamento a carico dei fondi di cui D.G.R. n.
X/6426/2022 - Allegato A Fondi PNRR M6.C2 1.1.1.1 Amirodernamento del parco
tecnologico e digitale ospedaliero (DEA I e II) Decreto asseguazione D.G.W. 11264/2022
-CUP B59J22002290001;

3) di assegnare I’incarico di Responsabile Unico del Procedimento, ai sensi dell’art 31 del D.Lgs.
n. 50/2016 e ss.mm.ii, all’Ing. Ilaria Vallone— Direttore della S.C. Ingegneria Clinica e I’incarico
di Direttore di Esecuzione del Contratto (D.E.C.) ai sensi dell’art. 101 del D.Lgs. n. 50/2016 e
ss.mm.ii. al Dott. Davide Tomé Direttore SC Sistemi Informativi Aziendali;

4) di dare atto di procedere ad accantonare mediante successivo provvedimento la quota derivante
dall’applicazione del disposto dell’art. 113 del Decreto Legislativo 50/2016, calcolato sulla base
degli indirizzi regionali recepiti nel “Regolamento aziendale per la costituzione e ripartizione del
fondo incentivante per le funzioni tecniche di cui ali’ait. 113 del D. Lgs. n. 50/2016 e s.m.i. —
per I’acquisizione di beni e servizi” approvato con Deliberazione n. 23 del 10.03.2022, visto Iart.
2 che, nel caso di adesione a convenzioni centralizzate, dispone che non vengano applicati gli
scaglioni e le percentuali a frazionamenti Ji adesione a gare ARIA/CONSIP, ma al
valore complessivo di adesione alla singoia convenzione, anche se effettuata in momenti

successivi;

5) di dare atto dell’attestazione del Responsabile del Procedimento, Direttore della S.C. Ingegneria
Clinica Ing. Ilaria Vallone, circa la correttzzza formale e sostanziale del presente provvedimento;

6) di dare altresi atto che il presente provvedimento ¢ immediatamente esecutivo e sara pubblicato
all’Albo Pretorio ai sensi dell’art. 17, della Legge Regionale n. 33/2009 e ss.mm.ii.;

Il Dprettore Ge v rale
(S@gﬁaszzzza)
\

Esprimono parere favorevole: p

A

Direttore Amministrativo: Antonietta Ferrjgno

Direttore Sanitario: Aida Andreassi
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Allegato al Decreto del Direttore Generale n. | i ‘.ing

Oggetto: Stipula del contratto esecutivo avente ad oggetto “AFFIDAMENTO DI PRODOTTI
PER LA SICUREZZA PERIMETRALE, PROTEZIONE PEGLI END POINT E ANTI-
APT?” finanziato dall'Unione Europea Next Generation ElJ, fondi PNRR, Investimento PNRR
M6C2 1.1.1 Ammodernamento del parco tecnologico e digitale ospedaliero (Digitalizzazione
DEA I e I livello).

Il Responsabile del Procedimento: Il Direttore della S.C. Ingegneria Clinica Ing. Ilaria Vallone
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Visto di conformita economica s

I1 Direttore S.C. Bilancio, Programmazione Finanziaria e Contabilita: Dr. Toni Genco
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PIANO OPERATIVO PER L’AFFIDAMENTO DI PRODOTTI PER LA
SICUREZZA PERIMETRALE, PROTEZIONE DECL! ENDPOINT E
ANTI-APT

LoTTO 2

IRCCS SAN GERARDOC DE! TINTORI

Gruppo TIM - Uso Interno - Tutti i diritti riservati.
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1. INTRODUZIONE

1.1 PREMESSA

Il presente documento descrive il Piano Operativo TIM, relativamente alla richiesta di fornitura
di prodotti per la sicurezza perimetrale, protezione degli endpoint e anti-apt per ii IRCCS SAN
GERARDO DEI TINTORI, in conformita alle richieste espresse dai’Amininistrazione nel
Piano dei Fabbisogni (identificato dal codice: Richiesta Piano Operativo/Ordine 7292166).
Con questo progetto il cliente IRCCS SAN GERARDO DEI TINTOR! intende acquisire:

- Network Access Control

1.2 Scopo

Lo scopo del documento & quello di formulare una proposta tecnico/economica secondo le
modalita tecniche ed i listini previsti nelllAccordo Quadro ed in risposta al Piano dei
Fabbisogni inviato dal cliente.

1.3 RIFERIMENTI

~_(—>Identificativo
Piano dei Fabbisogni — IRCCS SAN GERARDO DEI TINTORI — Richiesta Piano
QOperativo/Ordine 7292166

ID 2367 AQ - Prodotti per ia sicurezza perimetrale, protezione degli endpoint
e anti-APT — Lotti 1,2,3 - Capitolato Tecnico Speciale

ID 2367 AQ - Prodoiti per ia sicurezza perimetrale, protezione degli endpoint e anti-
APT — Lotti 1,2,3 - Capitolato Tecnico Generale

ID 2367 AQ - Prodoiti per la sicurezza perimetrale, protezione degli endpoint e anti-
APT — Lotti 1,2,3 - Capitolato d'oneri

ID 2367 AQ -~ Prodotti per la sicurezza perimetrale, protezione degli endpoint e anti-
APT —- Offerta Tecnica Lotto Lotti 1,2,3

1.4 ACRONIMI E GLOSSARIO

Definizione / Descrizione

Acronimo

AgID Agenzia per I'ltalia Digitale
Consip Consip S.p.a.
RTI Raggruppamento Temporaneo

d'Impresa




2. ORGANIZZAZIONE DEL CONTRATTO ESECUTIVO
Per il coordinamento delle attivita contrattuali previste il RTI impieghera i referenti di seguito

indicati:
v" Responsabile Unico della Attivita Contrattuali del’Accordo Quadrc (RUAC-AQ)

Nome Cognome: Massimiliano Materazzi
e-mail: massimiliano.materazzi@telecomitalia.it

che dovra riferire, per quanto di competenza, a Consip/Organismo Tecnico di Coordinamento
e Controllo, ove richiesto, su tutte le tematiche contrattuali relative all Accordo Quadro.

v Responsabile del Fornitore (cfr. par. 2.4.1.2 del Capitc!ato Tecnico Generale).

Nome Cognome: Luca Monticelli
telefono/cellulare: 3355644378
e-mail: luca.monticelli@telecomitalia.it

che riferira, per quanto di competenza, allAmministrazione su tutte le tematiche contrattuali
relative al Contratto Esecutivo (da individuare all'interno della Funzione di Vendita)

v' Referente Tecnico per 'erogazione dei servizi

Nome Cognome: Carlo Omini
telefono/cellulare: 3357689984
e-mail: carlo.omini@telecomitalia. it

che dovranno garantire il corretto sva!gimento delle attivita e dei servizi ed il relativo livello di
qualita di erogazione nel rispetto det KFI previsti dal Capitolato Tecnico — Parte speciale (cfr.

capitolo 5).

2.1 CATEGORIZZAZIONE DEGLI INTERVENTI

In relazione al Piano Triennale per I'Informatica delle Pubbliche Amministrazioni, di seguito

si riporta “l'inquadramento o categorizzazione” degli interventi che 'Amministrazione intende

realizzare.
Ambito (layer) Obiettivi Piano Triennale
o Servizi al cittadino
y o Servizi a imprese e professionisti
o Servizi

X Servizi interni alla propria PA

o Servizi verso altre PA

o Favorire la condivisione e il riutilizzo dei dati tra le PA e il riutilizzo
da parte di cittadini e imprese

o Dati o Aumentare la qualita dei dati e dei metadati

o Aumentare la consapevolezza sulle politiche di valorizzazione del
patrimonio informativo pubblico e su una moderna economia dei
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dati

o Piattaforme

o Favorire I'evoluzione delle piattaforme esistenti per migliorare i
servizi offerti a cittadini ed imprese semplificando I'azione
amministrativa

o Aumentare il grado di adozione ed utilizzo deile piattaforme
abilitanti esistenti da parte delle PA

o Incrementare e razionalizzare il numero di piattaforme per le
amministrazioni

o Infrastrutture

o Migliorare la qualita e la sicurezza de:i servizi digitali erogati dalle
amministrazioni locali favorendone I'aggregazione e la migrazione
sul territorio (Riduzione Data Center sul territorio)

o Migliorare la qualita e la sicurezza dei servizi digitali erogati dalle
amministrazioni centrali favorendorie I'aggregazione e la
migrazione su infrastrutture sicure ed affidabili (Migrazione
infrastrutture interne verso il paradigma cloud)

o Migliorare la fruizione dei servizi digitali per cittadini ed imprese
tramite il potenziamento delia connettivita per le PA

o Interoperabilita

o Favorire l'applicaziorne della Linea guida sul Modello di
Interoperabilita da parte degli erogatori di API

o Adottare API conformi al Modello di Interoperabilita

5] Sicurezza
Informatica

x Aumentare la consapevolezza del rischio cyber (Cyber Security
Awareness) nelle PA

o Aumentare il liveilo di sicurezza informatica dei portali istituzionali

della Pubblica Arnministrazione

3. PROGETTO DI ATTUAZIONE

IL PROGETTO CONSISTE NELL'IMPLEMENTAZIONE DELLA SOLUZIONE CLEARPASS
DI SEGUITO SONO ELENCATI GLI STEP GHE COSTITUISCONO IL PROGETTO:
BOOT INIZIALE DELLA MACCHINA

CONFIGURAZIONE PARAMETR!: IP ADDRESS, DNS, NTP

REGISTRAZIONE LICENZE: MODALITA LIVE SE DISPONIBILE ACCESSO A INTERNET, MODALITA OFF-
LINE SE NON DISPONIBILE ACCESSO A INTERNET (IN QUESTO CASO E NECESSARIO SCARICARE DA CP |

FILE.ACR, APRIRE UNA TAC AL SUPPORTO ARUBA PER RICEVERE LE LICENZE DA CARICARE)

AGGIORNAMENTO PATCH: MODALITA LIVE SE DISPONIBILE ACCESSO A INTERNET, MODALITA OFF-
LINE SE NON DISPONIBILE ACCESSO A INTERNET (IN QUESTO CASO E NECESSARIO SCARICARE DAL SITO

ARUBA SUPPORT PORTAL | FILE PER POI CARICARLI SU CP (PER OGNI PATCH UN RIAWVIO AD OGGI 5)

CONFIGURAZIONE SERVER RADIUS

CARICAMENTQ DEI CERTIFICATI PER SERVER E HTTPS (SE IL CLIENTE NE E IN POSSESSO)

CONFIGURAZIONE INTERFACCIAMENTO CP CON VIRTUAL CONTROLLER INSTANT

INTEGRAZIONE CON LDAP 0 ACTIVE DIRECTORY

INSERIMENTO CP A DOMINIO

CONFiGURAZIONE METODI DI AUTENTICAZIONE 802,1X TRAMITE CA ACTIVE DIRECTORY

CONFIGURAZIONE WIRELESS DIPENDENTI (CONFIGURAZIONE CP E VIRTUAL CONTROLLER)

CONFIGURAZIONE GUEST (CONFIGURAZIONE CP E VIRTUAL CONTROLLER):
ONFIGURAZIONE DELLE ROLE MAPPING PER LA CATEGORIZZAZIONE DEL DISPOSITIVO

DEFINIZIONE DELLE POLICY DA ATTUARE CHE COMPRENDERA DELLE CONDIZIONI DA VERIFICARE

CHE IMPORRA Al DISPOSITIVI DEGLI SPECIFICI PROFILI
INSTALLAZIONE PRESSO CLIENTE
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4. PRODOTTI RICHIESTI

| | | CODICE ~ ARTICOLO
PRODOTTI | BRAND | FASCIA ? MODELLO ‘ PRODUTTORE N.
f { i Aruba ClearPass i
NAC ' HPE 4 C2010 HW | R1V81AM-3Y-10000C 1
5 : | appliance !
- . S | -

5. PRODOTTI DELLA FORNITURA

Nel seguente paragrafo & riportata la descrizione tecnica dei prodotti forniti.

5.2 NETWORK ACCESS CONTROL

I NAC consente I'implementazione di regole per ii controllo degli accessi all'infrastruttura aziendale
da parte degli utenti, siano essi “umani” (attraversc personal computer, apparati mobili, ...) oppure
“cose” (elementi in ambito loT). Le regole possaono basarsi su pil modalita quali I'autenticazione
degli utenti, la configurazione degli apparati cire accedono alla rete, il ruolo degli utenti. Per mezzo
del NAC ¢ inoltre possibile applicare regeole siccessive alla connessione degli utenti, in base ad
eventi che possono provenire da altri elernenti di sicurezza. Nell’Accordo quadro sono previste e sei
fasce dimensionali/prestazionali e 2 Vender, per i quali di seguito alleghiamo le specifiche tecniche
delle soluzioni proposte.

HPE Aruba NAC
.docx

7.SERVIZIO DI SUPPORTO SPECIALISTICO

Il servizio di Supparto Specialistico consente alle Amministrazioni Contraenti di richiedere del
personale specializzato con l'obiettivo di essere supportata in varie attivita inerenti sia la
fornitura specifica acquistata in AQ sia, in maniera pit generale, la propria infrastruttura di
sicurezza informatica. Il servizio riguardera esclusivamente le attivita riportate nel seguito:
a) la realizzazione integrazioni tra i prodotti acquistati e prodotti gia presenti presso
I'Amiministrazione al fine di massimizzare I'efficacia dei prodotti acquisiti e garantire la
sicurezza del sistema nel suo complesso

k) l'effettuazione, nelle fasi successive allimplementazione dei prodotti, di attivita di analisi
specifiche che consentano di stabilire le policy di sicurezza maggiormente adeguate da
implementare nel complesso dei sistemi del’ Amministrazione

c) il supporto operativo al personale dellAmministrazione nella gestione della sua
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infrastruttura

Di seguito si riporta quanto richiesto dal cliente nel Piano dei fabbisogni:

Servizio Supporto Specialistico

S i : et Quantita
Fascia di acquisizione Codice Servizio (gg/uomo)
Junior Security Analyst - fascia standard JSAN-STA JR_SEC_AN_STD 20
Junior Security Analyst - fascia straordinaria JSAN-STR JR_SEC_AN_STR 4
Security Principal - fascia standard SP-STA _ [|SEC_PRINC_STD 6
Security Principal - fascia straordinaria SP-STR SEC_PRINC_STR 2
Senior Security Analyst - fascia standard SSAN-STA SR_SEC_AN_STD 16
Senior Security Analyst - fascia straordinaria SSAN-STR SR_SEC_AN_STR 4
Senior Security Architect - fascia standard SSAR-STA SR_SEC_ARCH_STD 20
Senior S it hitect - i inari R_SEC_ARCH_STR
enior Security Architect - fascia straordinaria SSAR-STR SR_ ] i

Senior Security Tester - fasci | SR_SEC_TEST_STD
enlor Security Tester - fascia standard SST-STA L _ _

Senior Security Tester - fascia straordinaria—  |ssT-sTR SR_SEC_TEST_STR 4

Per le competenze che ciascuna risorsa specialistica deve possedere si rimanda a quanto
previsto nell'allegato 2 — Capitolato Tecnico — Parte Speciale (paragrafo 3.2.4), e come di
seguito riportate:

Junior Security Analyst: in possesso di almeno una delle seguenti certificazioni: EC-Council
CSA (Certified SOC Analyst) @/c CompTIA CySA+ (Cyber Security Analyst) e/o GIAC Certified
Intrusion Analyst,

Security Principal: ir possesso della certificazione ISACA CISM (Certified Information
Security Manager)

Senior Security Architect: in possesso della certificazione (ISC)*2 CISSP (Certified
Information System Security Professional)

Senior Security Analyst: in possesso di almeno una delle seguenti certificazioni:
EC-Council CSA (Certified SOC Analyst) e/lo CompTIA CySA+ (Cyber Security Analyst) e/o
GIAC Certified Intrusion Analyst
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11 PIANO DI LAVORO

11.1 GANTT

La nuova soluzione Clearpass andra messa in produzione entro 30 giorni dalla consegna del
materiale

Dalla data di consegna del materiale sono previste tre settimane per:

e CONFIGURAZIONE SISTEMA: prima settimana
e ACCESS 802.1X + CAPTIVE PORTAL: seconda e terza settimana

Cronoprogramma indicativo delle attivita:

F i - I
| 1 1° week ‘ 2* week 3* week
Display Week: |
6 7/8 9 10111213 14/1516 17 18 19 20 21

1.2 3 45
e e R D
dldid|dld|d|d
o i El B AR A EAE E R REARE

settimana 1

Boot Iniziale della C Hl , DNS, NTP,

Registrazione licenze:modalita live se disponibile accesso a internet,modalita off-line se non
disponibile accesso a Internet ( in questo caso & necessario scaricare da CP | file .acr, aprire
una tac al supporto Aruba per ricevere le licenze da poi caricare )

a live se accesso a Internet ( per ogni patch un
riawvio, ad oggi 5 ),modalita off-line se non disponibile accesso a internet ( in questo caso &
necessario scaricare dal sito Aruba Support Portal i file per poi caricarli su CP ( per ogni patch
un riavvio ad oggi 5)

Configurazione server RADIUS

Caricamento dei certificati per server e https (chiedere al cliente se in possesso ),
Configurazione interfacciamento CP con Virtual Controller Instant

settimana 2
Integrazione con LDAP o Active Directory

Inserimento CP a dominio

Ce metodi di 802,1x tramite CA Active Directory

[« ione wireless dipend ( confi ione CP e Virtual Controiler )

C guest ( CP e Virtual Controller ):social Login (indispensabile
WildCard e configurazione developer social ,Singolo Certificato SSL { guest ), SMS

( ile sms), SelfRegi: con e senza Sponsor

settimana 3

C ione delle role ing per la categorizzazione de! dispesitivo

Definizione delle policy da attuare che comp, adelle di; da

ai dispositivi degli specifici profili

Installazione presso cliente

11.2 PIANO DI PRESA IN CARICO

Le attivita di presa in carico dovranno essere pianificate con il Partner.
Durante lo svolgimento di tali attivita si dovra garantire:
e la presanza di tutte le figure coinvolte per I'erogazione dei servizi nonché dovranno essere
reperibili e disponibili i Referenti Tecnici;
» la presenza ed il mantenimento nel tempo delle percentuali di personale con le certificazioni
e/0 credenziali dichiarate in offerta tecnica valide e non scadute;
e lapredisposizione di un verbale attestante il completamento della presa in carico da redigere
secondo le indicazioni fornite dall’Amministrazione e che dovra essere sottoscritto dal RTI e
dall’Amministrazione.



==TIM  4>DGS VAATIEMIND - 5 SSG

11.3 SPECIFICHE DI COLLAUDO

Le schede di collaudo dei servizifforniture previste sarannc = concordate con
'Amministrazione.

12. TABELLA RIEPILOGATIVA DEI SERVIZI E RELATIVI IMPORTI CONTRATTUALI

Codice Articolo Convenzione Quantita Prezzo Totale

CS2L2-NAC-F4-HPE 1 56.704,76 €
CS2L2-JSAN-STA 20  4.550,00€
CS2L2-JSAN-STR 4 1.155,72¢€
CS2L2-SP-STA 6 1.860,00 €
CS2L2-SP-STR 2 744,00 €
CS2L2-SSAN-STA 16 4.336,00€
CS2L2-SSAN-STR 4  1.300,80€
CS2L2-SSAR-STA 20 5.400,00 €
CS2L2-SST-STR 4 1.310,40€

Totale: 77.361,68 €

13. PRESTAZIONEI DI SUBAPFALTO

Nell'ambito dell’Accordo Quadro Cybersecurity 2 per le prestazioni erogate in subappalto &
previsto quanto segue:

* Quota massima del subappalto: 50%

e Servizi per i quali & prevista la prestazione in subappalto:

> Supportc Specialistico.

Nella tabella sottostante & necessario riportare la quota, le prestazioni e il nome delle aziende
che erogheranno i servizi in subappalto, nel rispetto di quanto indicato nel Piano dei
fabbisogni:

- Supporto Specialistico A TM J Dinets

D AVI D E Firmato

digitalmente da
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Nr. Identificativo Ordine

7383443

Descrizione Ordine

ATTUAZIONE ACCORDO QUADRO GYBER
SECURITY LOTTO 2

Strumento d'acquisto

Accordi Quadro

CIG 9865808251

CUP non inserito

Bando Cybersecurity 2 - prodotti e servizi connessi
Categoria(Lotto) Lotto 2 - Fornitura di prodotti per la sicurezza

perimetrale, protezione degli endpoint e anti-APT ed
erogazione di servizi connessi — Lotto PAL Nord

Data Creazione Ordine

24/08/2023

Validita Documento d'Ordine (gg solari)

nessuna scadenza / nessun limite

Data Limite invio Ordine firmato digitalmente

nessuna scadenza / nessun limite

AMMINISTRAZIONE CONTRA ‘*

Nome Ente FONDAZIONE IRCCS SAN GERARDO DEI TINTORI
Codice Fiscale Ente 12698710984

Nome Ufficio U.O.TECNICO PATRIMONIALE

Indirizzo Ufficio VIA PERGQLESI, 33, 20052 - MONZA (MB)
Telefono / FAX ufficio 03923396827/null

IPA - Codice univoco ufficio per Fatturazione
elettronica

Punto Ordinante

ANTONIO RAFFAELE BORRECA / CF:

BRRNNR59E02E409P

Email Punto Ordinante A BORRECA@ASST-MONZA.IT
Partita IVA Intestatario Fattura Non inserito
Ordine istruito da ANTONIO RAFFAELE BORRECA

£O i\‘v\'- E CONTRAENTE
Ragione Sociale ~ TELECOM ITALIA SPA (in RTI)
Partita IVA Impresa NN 00488410010
Codice Fiscale Impresa 00488410010

Indirizzo Sede Legale

VIA GAETANO NEGRI, 1 - 20100 - MILANO(MI)

Telefono / Fax

800333666/800333669

PEC Registro Imprese

GESTIONE.CONVENZIONI@PEC.TELECOMITALIA.IT

Tipologia impresa

SOCIETA PER AZIONI

Numero di Iscrizione ai Registro Imprese / | 00488410010
Nome e Nr iscrizione Aibo Professionale

Data di iscrizione R%istro Imprese / 05/08/2003
Albo Professionale

Provincia sede Registro Imprese / Ml

Albo Professichale

INAIL: Codice Ditta / Sede di Competenza | 3441073
INPS: Matricola aziendale 7036858465
Posizioni Assicurative Territoriali - P.A.T. 08315476

numerc

PEC Ufficio Agenzia Entrate competente al
rilascio attestazione regolarita pagamenti
imposte e tasse:

DR.LOMBARDIA.GTPEC@PCE.AGENZIAENTRATE.IT

CCNL applicato / Settore

IMPRESE ESERCENTI SERVIZI DI
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Nome commerciale: Senior Security Analyst - fascia standard - Descrizione tecnica: Servizio di Supporto
Specialistico - Codice articolo accordo quadro: CS2L2-SSAN-STA - Unita di vendita: gg/uomo - Prezzo: 271,00 -
Area di consegna: ITALIA - Tipo contratto: Acquisto

Nome commerciale: Senior Security Tester - fascia straordinaria - Descrizione tecnica: Servizio di Supporto
Specialistico - Codice articolo accordo quadro: CS2L2-CS2L1-SST-STR - Unita di vendita: gg/uomo - Prezzo:
327,60 - Area di consegna: ITALIA - Tipo contratto: Acquisto

Oggetto dell'ordine ('3 di 9') - Scheda tecnica: CS2L-2 Network A &%V

Marca: HPE Aruba - Nome commerciale: Network Access Control - Fascia: Fascia 4 - Descrizione tecnica:
NAC:HPE Aruba-Fascia 4 - Codice articolo produttore: R1V81AM-3Y-10000C - Codice articolo accordo quadro:
CS2L2-NAC-F4-HPE - Unita di vendita: Pezzo - Durata garanzia: 12 - Prezzo: 56704,76 - Area di consegna:
ITALIA - Tipo contratto: Acquisto

Oggetto dell'ordine (4 di 9 ) - Scheda tecnica: CS2L2 Sef{ilo di Supporto Specialistico
AL LIRS

Nome commerciale: Security Principal - fascia straordinaria - Descrizione tecnica: Servizio di Supporto
Specialistico - Codice articolo accordo quadro: CS2L2-SP-STR - Unita di vendita: gg/uomo - Prezzo: 372,00 -
Area di consegna: ITALIA - Tipo contratto: Acquisto

Oggetto dell'ordine ( 5 di 9 ) - Scheda tecnick

Nome commerciale: Senior Security Analyst - fascia straordinaria - Descrizione tecnica: Servizio di Supporto
Specialistico - Codice articolo accordo quadro: CS2L.2-SSAN-STR - Unita di vendita: gg/uomo - Prezzo: 325,20 -
Area di consegna: ITALIA - Tipo contratto: Acguisto

Oggetto dell'ordine (6 di 9) - Schetlca: CS2L2 Servizio di Supporto Specialistico

Nome commerciale: Senior Security Aichitect - fascia standard - Descrizione tecnica: Servizio di Supporto
Specialistico - Codice articolo accorde quadro: CS2L2-SSAR-STA - Unita di vendita: gg/uomo - Prezzo: 270,00 -
Area di consegna: ITALIA - Tipe contratto: Acquisto

A
Nome commerciale: Junior Security Analyst - fascia standard - Descrizione tecnica: Servizio di Supporto

Specialistico - Codice articclo accordo quadro: CS2L2-JSAN-STA - Unita di vendita: gg/uomo - Prezzo: 227,50 -
Area di consegna: ITALIA - Tipo contratto: Acquisto
Oggetto dell'ordine

2N

Nome commerciale: Junior Security Analyst - fascia straordinaria - Descrizione tecnica: Servizio di Supporto
Specialistico - Codice articolo accordo quadro: CS2L2-JSAN-STR - Unita di vendita: gg/uomo - Prezzo: 288,93 -
Area di consegia: ITALIA - Tipo contratto: Acquisto

Oggetto dell’ordine ( 7 di 9 eda tecnica: CS2l-2 Servizio di Supporto Specialistico

i9') - Scheda tecnica: CS2L.2 Servizio di Supporto Specialistico

ordine (9di 9)-Scheda tecnica: CS2L-2 Servizio di Supporto Specialistico

Nome cominerciale: Security Principal - fascia standard - Descrizione tecnica: Servizio di Supporto Specialistico -
Codice articolo accordo quadro: CS2L2-SP-STA - Unita di vendita: gg/uomo - Prezzo: 310,00 - Area di
| consegna: ITALIA - Tipo contratto: Acquisto

S ALTRI ELEMENTI DELL'ORDINE
Nome Valore
Obbligo alla registrazione sulla obbligata
"Piattaforma per la certificazione dei
crediti"
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amministrativo (telefono, fax, email)

inretepa’
Registrazione alla "Piattaforma perla | registrato
certificazione dei crediti"
Riferimenti del Referente 3666807515

Termini di pagamento

30 GG Data Ricevimento Fattura

Nome e cognome del Referente
Amministrativo

ANTONIO RAFFAELE BORRECA

Bonifico Sepa Direct NO
Tempo di pagamento inferiore rispetto | NO
a quanto indicato nel contratto

Cessione dei crediti NO

Gestione DUVRI

Si, 'Amministrazione allega aocumento all'ODF

Numero di ordine della richiesta di 729166

fabbisogno ~o
Attivita relative a PNRR Si

Quota PNRR 100

RIEPILOGO ECONO (;;-7

Oggetto | Nome Commerciale | Prezzo Unitario (€) Qta ordinata Prezzo Aliquota
Complessivo | VA (%)
(IVA esclusa)

1 Senior Security 271,00 16 (gg/uomo) 4336,00 € 22,00
Analyst - fascia
standard

2 Senior Security 327,60 4 (gg/uomo) 1310,40 € 22,00
Tester - fascia
straordinaria

3 Network Access 568704,76 1 (Pezzo) 56704,76 € 22,00
Control

4 Security Princip—ai - 1372,00 2 (gg/uomo) 744,00 € 22,00
fascia stracrdinaria

5 Senioi Security 325,20 4 (gg/uomo) 1300,80 € 22,00
Anaiyst - fascia
straordinaria

6 Senior Security 270,00 20 (gg/uomo) 5400,00 € 22,00
Architect - fascia
siandard

7 Junior Security 227,50 20 (gg/uomo) 4550,00 € 22,00
Analyst - fascia
standard
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8 Junior Security 288,93 4 (gg/uomo) 1155,72 € 22,00
Analyst - fascia
straordinaria

9 Security Principal - | 310,00 6 (gg/uomo) 1880,00 € 22,00
fascia standard

Totale Ordine (IVA esclusa) € 77361,68
IVA € 17019,57
Totale Ordine (IVA inclusa) € 94381,25

INFORMAZIONI DI CONSEGNA E‘RATTURAZIONE

Indirizzo di Consegna VIA PERGOLES!, 3A3_- 20052 - MONZA - (MB)
Indirizzo di Fatturazione VIA PERGOLESI, 33 -20052 - MONZA - (MB)
Intestatario Fattura FONDAZIONE: {RCCS SAN GERARDO DEI TINTORI
Codice Fiscale Intestatario Fattura | 12698710984

Partita IVA da Fatturare non indicatc

Modalita di Pagamento non indicato

ALL’ORDINE
/\

Nessuna nota aggiuntiva

Nessun allegato inserito

DISCIPLINA ED A Ii‘ Fa EMENTI APPLICABILI'AL PRESENTE CONTRATTO

Visto I'Accordo Quadra per ogni lotto, avente ad oggetto la fornitura di prodotti per la sicurezza
perimetrale, protezionea dagli endpoint e anti-apt ed erogazione di servizi connessi per le Pubbliche
Amministrazioni - 1D 2367 - considerati i termini, le modalita e le condizioni in esso stabilite —
DICHIARA: di aderire all’Accordo Quadro e di accettare tutte le condizioni normative ed economiche ivi
previste.

QUESTO DOCUMENTO NON HA VALORE SE PRIVO DELLA SOTTOSCRIZIONE A MEZZO FIRMA DIGITALE
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